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Les arnaques au CEO peuvent faire
perdre des millions aux PME

TECHNOLOGIE De nouvelles
attaques, dopées a l'lA, ciblent
les petites entreprises, alertent
les autorités. Une société schwyt-
zoise vient ainsi de perdre plu-
sieurs millions de francs
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Des e-mails suspects, des SMS
douteux, des messages étranges
recus via WhatsApp ou encore
des appels téléphoniques
bizarres. Chaque jour, nous
sommes assaillis de dizaines de
tentatives d’arnaques. Des cybe-
rattaques parfois sophistiquées,
mais le plus souvent encore
basiques et relativement facile-
ment détectables par celles et
ceux qui demeurent méfiants.
Mais dans le monde des entre-
prises, la situation est tout autre:
appatés par des possibilités de
gains substantiels, les hackers
mettent en ceuvre des moyens
importants pour parvenir a leurs
fins.

Les PME, notamment, sont
depuis un moment ciblées par
des arnaques dites au CEO, ou au
président. Le principe est simple:
de plusieurs maniéres, les pirates
vont convaincre un employé haut
placé dansl'entreprise d’effectuer
un virement bancaire a’étranger.
Mais les technologies utilisées
sont de plus en plus complexes,
et compliquées a déjouer, comme
vient d’alerter I'Office fédéral de
la cybersécurité (OFSC). Les atta-
quants «ne se limitent plus a 'en-
voi de courriels frauduleux, mais
recourent désormais de maniére
ciblée a la manipulation psycho-
logique et a I'intelligence artifi-
cielle», avertissent les autorités.

Analyse sur LinkedIn

L’OFSC évoque ainsi une prépa-
ration minutieuse de la part des
criminels, car ils analysent les
réseaux sociaux professionnels
comme LinkedIn, les sites inter-
net des entreprises ainsi que le
Registre du commerce afin
d’identifier les hiérarchies, les
responsabilités et les périodes
d’absence. Selon les autorités, les
pirates «savent précisément
quelles personnes de la compta-
bilité disposent d’un accés aux
comptes et quels membres de la

direction sont habilités a donner
des instructions.»

En général, les agresseurs
ciblent un collaborateur du ser-
vice financier de la PME, se fai-
sant passer pour le directeur. Ils
incitent la victime a effectuer un
paiement urgent a effectuer en
faveur d’un fournisseur étranger.
L’OFSC note que les tentatives
d’escroquerie ont désormais
aussi lieu via WhatsApp ou par
téléphone. «Une évolution parti-
culiérement préoccupante est
l'utilisation croissante de I'intel-
ligence artificielle (IA). Les cri-
minels s’en servent pour imiter
le style rédactionnel du supé-
rieur hiérarchique réel, y com-
pris les formules de salutations
ou les expressions habituelles.
[...] Les appels audio ou les mes-
sages vocaux truqués (deepfake)
sont de plus en plus utilisés. La
voix du dirigeant ou d’un parte-
naire commercial est alors
reproduite de maniére tres réa-
liste grace aI'TA.»

Les pirates vont donc treés loin.
En plus, il est arrivé derniére-
ment que le premier contact
passe par de prétendus avocats.
«Les escrocs usurpent les noms

de cabinets d’avocats existants et
établis en Suisse afin d’instaurer
un climat de confiance. Le faux
supérieur hiérarchique demande
alors alavictime si un avocat pré-
cis ’'a déja contactée au sujet
d’une affaire confidentielle ou
d’un mandat urgent. La mention
d’un tiers vise a renforcer la cré-
dibilité du scénario et a accroitre
la pression juridique.»

L’an dernier, le nombre de
signalements de telles arnaques
a nettement augmenté, passant
de 719 en 2024, 4 971, selon les sta-
tistiques de 'OFSC: et début 2026,
une attaque a abouti dans le can-
ton de Schwytz, causant des
dégats majeurs. Plusieurs mil-
lions de francs ont été perdus par
une entreprise.

Cas majeur a Schwytz

La police cantonale schwytzoise
a raconté que les escrocs ont
contacté par téléphone le pro-
priétaire de I'entreprise visée, se
faisant passer de manieére
convaincante pour un partenaire
commercial de longue date. «Ils
ont utilisé une voix modifiée par
intelligence artificielle. Grace a
cette supercherie, ils ont gagné la
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confiance du propriétaire. Sous
prétexte d’une transaction com-
merciale internationale préten-
dument confidentielle, le proprié-
taire a été amené a effectuer
plusieurs virements d’argent tota-
lisant plusieurs millions de francs
suisses», ont expliqué les autori-
tés. Ces virements ont été effec-
tués vers un compte bancaire en
Asie, et les chances de récupérer
cette somme semblent quasi
nulles.

Rappelons qu’en 2024 la police
cantonale valaisanne signalait
qu’une entreprise du Valais cen-
tral s’était vu dérober pres de
300 000 francs, également via
une arnaque au président. Des
cas similaires avaient été signalés
lors des deux années précédentes
dans le canton.

Sur son site, ’'OFSC livre plu-
sieurs conseils, dont celui d’'une
vérification par un second canal:
«Sivous recevez une demande de
paiement par courriel, en parti-
culier si elle est «urgente» ou
«confidentielle», appelez directe-
ment 'émetteur. N'utilisez pasle
numeéro indiqué dans le courriel,
mais celui que vous connaissez
déja.» m



